Procedure datalekken van de stichting St. Luke’s 
Wat is een datalek

Artikel 34a Wet bescherming persoonsgegevens (Wbp) omschrijft een datalek als “een inbreuk op de beveiliging, bedoeld in artikel 13, die leidt tot de aanzienlijke kans op ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van persoonsgegevens”.  Het gaat dus om een aanzienlijke kans op ernstige nadelige gevolgen voor de bescherming van persoonsgegevens. 
Wanneer is sprake van een datalek

Er is sprake van een datalek als door een inbreuk op de beveiliging, vertrouwelijke gegevens verloren kunnen zijn gegaan. Of als niet uitgesloten is dat deze gegevens verloren zijn gegaan en/of door onbevoegden zijn verwerkt. Hier kan ook onder vallen: een zoekgeraakte USB stick, een gehackt computerbestand, een gestolen geprinte donateurslijst, verkeerd verzonden e-mail enz.
Melden bij de Autoriteit Persoonsgegevens 
Als er gegevens van donateurs zijn gelekt, moet dat binnen 72 uur na het bekend worden ervan worden gemeld bij de AP. Bij twijfel  wordt ook gemeld, immers ten onrechte niet melden kan leiden tot hoge boete

Beoordeel of we de donateurs moeten informeren over het lek

Als er gegevens zijn gelekt moeten de donateurs onverwijld worden geïnformeerd. Zij moeten zo nodig  maatregelen kunnen nemen om zich te beschermen tegen de gevolgen van het datalek.  
Uitleg aan donateurs over het datalek
1. Wat is er aan de hand?
Leg in duidelijke taal uit wat er aan de hand is en wat de mogelijk gevolgen voor hen kunnen zijn (eventueel gefaseerd, voor zover de informatie nog niet voorhanden is): - om wat voor soort datalek gaat het:  zijn er gegevens in handen van onbevoegden gekomen, verloren gegaan, of iets anders? 

-
wat is er precies gebeurd? 

-
staat het vast dat er gegevens zijn gelekt: is het zeker dat “mijn” gegevens zijn gelekt? 

-
zo nee, hoe waarschijnlijk of onwaarschijnlijk is dat dan toch het geval? 

-
wat voor soort gegevens zijn er gelekt: “gewone” (NAW) gegevens 

-
van hoeveel personen zijn gegevens gelekt (bij benadering)? 

-
uit welke bestanden zijn gegevens gelekt? 

-
wat voor misbruik zou iemand van de gelekte gegevens kunnen maken? 

-
hoe groot is het risico dat dit ook echt gebeurt? 

-
welke maatregelen zijn getroffen om de eventuele nadelige gevolgen te beperken? 

-
welke maatregelen zijn er getroffen of worden voorgenomen om het datalek te verhelpen? 

2.
Waar kan ik terecht met vragen? 

Als er een reëel risico op misbruik van de gelekte gegevens bestaat, zullen sommige donateurs vragen hebben of zich zorgen maken. Informeer de donateurs daarom waar ze met hun zorgen en vragen terecht kunnen. 
3.
Wat kan ik zelf doen? 

Licht eerst toe welke maatregelen uw organisatie reeds heeft genomen om de gevolgen van het datalek te beperken. Informeer de donateurs vervolgens wat zij in aanvulling daarop zelf kunnen doen, zoals het wijzigen van een wachtwoord (eventueel ook in andere systemen). 

